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Sammanfattande Slutsatser

Finanssikerheten i Sverige och Baltikum 4r orovickande lig. Sverige
uppfyller exempelvis endast 6 av de 40 rekommendationer till fullo som
Financial Action Task Force utfirdat foér att stirka den allminna
finanssikerheten. Alla andra linder som nyligen utvirderats fick markant
bittre resultat — Schweiz uppfyllde 10, Australien 12, Norge 13, Irland 14,
[talien 15 och Belgien 17. Siffrorna kan inte tolkas som en absolut
rangordning, men Sveriges underkinda betyg pekar pd anmirkningsvirda

tillkortakommanden.

Ett problem ligger i att svensk lagstiftning pd omradet dr svartillimplig och
kampen mot penningtvitt tycks vara nedprioriterad, vilket lett till f3 &tal och
in firre fillande domar. Under 2004 lagférdes bara tre fall av penninghileri
och penningférseelse’. Vidare ir straffskalan relativt lindrig i férhallande till
brottens grava art — maxstraffet for terroristfinansiering ir till exempel tvd

o 2
ar .

Det frimsta problemet ir dock bristerna i Sveriges férebyggande regleringar.
Svenska banker lyckas inte till fullo i sitt arbete med kundkontroll och
kundkinnedom, vilket férsvagar deras férmdiga att assistera rittsvisendet.
Aven bakgrundskontrollen av anstillda ir otillricklig. Vidare ir regleringen
av informella vixlings- och &verféringskontor ir bristfillig. En férsiktig
uppskattning indikerar att dessa “alternativa betalningsférmedlare” svarar
f6r mer in en miljard kronor i utlandsbetalningar per 4r frdn Sverige.
Overféringarna sker huvudsakligen anonymt och med mycket begrinsad
bokféring, vilket skapar wuppenbara risker f8r penningtvitt och

terroristfinansiering. Detta illustreras tydligt av de tvd min som i oktober

" Den officiella statistiken fér 2005 dr dnnu inte firdig, men det finns indikationer pa
att antalet lagférda fall 6kat kraftigt. En siffra som nimnts ir 14 fall.

* For grov terroristfinansiering dr maxstraffet sex &r. Om brottet dven faller under
Lagen om straff for terroristbrott kan det leda till livstids fingelse.
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2005 démdes till fingelsestraff i Sverige for att ha finansierat terrorddd mot
civila i Irak wvia en alternativ Dbetalningsférmedling i Malmé.
Férundersékningen inleddes i detta fall efter tips fridn utlindska
sikerhetstjinster. Trots detta har Finansinspektionen in idag inte ritt att
gora platsundersékningar hos alternativa betalningsférmedlare. Sverige
dvervakar inte heller ideella féreningar och stiftelser pd ett strukturerat sitt.
Detta ir anmirkningsvirt di8 det 4r vil belagt att just denna typ av

organisationer utnyttjats for terrorfinansiering.

Det finns dven teknologiska brister i kampen mot finansiell brottslighet i
Sverige. Finanspolisen tar exempelvis emot merparten av de cirka 10 000
rapporterna per &r om misstinkta finansiella transaktioner per fax. Svenska
banker anvinder inte heller - till skillnad frin sina norska motsvarigheter -
dvervakningsprogramvara for att avsléja nir finansiella transaktioner delas
upp i mindre bitar si att de var fér sig skall vara fér smid fér att
uppmirksammas (s.k. ”smurfing”). Vidare finns det férvdnansvirt stora
brister i kunskapen om den finansiella brottslighetens omfattning. En
overgripande myndighetsgemensam riskanalys av den finansiella sektorn
saknas, liksom regelbundet iterkommande interna utvirderingar av landets
system fér bekimpning av penningtvitt och terrorfinansiering. En dversikt
av huruvida nuvarande lagar och regleringar ir tillrickliga fér att skydda
ideella féreningar frin att utnyttjas fér terroristfinansiering lyser med sin
frdnvaro. De myndigheter som arbetar med penningtvitt i Sverige bedéms
6verlag ha kunnig och ambitiés personal, men underbemanning och
underfinansiering leder till att de inte kan gora ett bra jobb. Fram till nyligen
hade Finansinspektionen exempelvis endast en person anstilld pd heltid for
arbete med penningtvittsfrigor, vilket nu har &kats till tre. Aven

Finanspolisen ir underbemannad.

Teoretiskt sett kan det liga antalet lagférda brott rérande penninghileri och
penningfdrseelse (sammanlagt tre stycken 2004) bero p& att Sverige ir

ovanligt férskonat frdn finansiell brottslighet. Men preliminira uppgifter
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frdn internationella experter tyder pd att Sverige pd grund av sitt svaga
forsvar mot penningtvitt snarare foredras av viktiga kriminella nitverk, inte
minst i de baltiska staterna. Den liga lagféringsgraden ir dirfér sannolikt en
konsekvens av brister i lagstiftningen och underbemannade samt
underfinansierade myndigheter, som goér det svenska rittsvisendet
fosrhallandevis  ineffektivt i bekimpningen av  penningtvitt och

terroristfinansiering.

De problem som Sverige brottas med férvirras av det faktum att dven andra
linder i Ostersjéregionen har grava brister i sin finanssikerhet. En
undersékning av 19 banker som genomférts av den Lettiska
Finansmarknadskommissionen 2004 ledde till att en bank omedelbart
bétfilldes, tvd uppmanades att avsitta hela sin styrelse och tretton bérjade
hirdbevakas av  myndigheterna. En  undersskning av  lettiska
forsikringsbolag gav lika nedsliende resultat. Stora summor frin illegala
ryska oljeinkomster misstinks ha blivit investerade huvudsakligen i den
lettiska fastighetsmarknaden. EU-medlemskapet har lett till institutionella
reformer som Jkat den statliga kontrollen &ver penningfléden inom
Baltikum. Det 4r dock tydligt att linderna behéver 6ka kraven pd sin
finanssikerhet lingt &ver den internationella minimistandarden fér att
komma tillritta med dessa utmaningar. Penningtvitten i Ryssland ir
hipnadsvickande i sin omfattning och dd Baltikum utgér EU:s 8stra grins

mot landet ir den finansiella sikerheten hir viktig fér hela unionen.

Det finns ett flertal olika vigar att gd fér att stirka den svenska
finanssikerheten. Adekvat finansiering av relevanta myndigheter och en
utdkad reglering av alternativa betalningsférmedlare samt stiftelser och
ideella féreningar borde vara en sjilvklarhet. Vidare kan lagstiftningen
fortydligas och  straffskalan skdrpas, samt de mest uppenbara
kunskapsbristerna elimineras. P34 regional nivd finns stora potentiella
samordningsvinster vad giller harmonisering av lagstiftning och regelverk,

institutionalisering av samarbetsformer, och mdjligen skapandet av
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gemensamma databaser. Effektiva dtgirder mot penningtvitt erbjuder ett
slagkraftigt sitt att bekimpa den organiserade brottsligheten och
internationell terrorism, samtidigt som de inte nddvindigtvis behdver
medféra lika utférliga integritetskrinkningar som exempelvis buggning kan
gdra. Nir arbetet med att implementera EU:s nya penningtvittsdirektiv och
atgirda den kritik som FATF framfort nu inleds dr det didrfér av yttersta vikt
att medvetenheten om problematiken 8kar hos landets politiska ledning, s

att berérda myndigheter ges de verktyg och resurser som situationen kriver.
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Inledning

Denna rapport ir en produkt av den satsning pa att skapa en Svergripande
forstielse for sikerhetsaspekterna av illegal verksamhet i Sveriges niromréde
som pagdr vid Institutionen foér euroasiatiska studier vid Uppsala
Universitet, och dess Program fér sidenvigstudier. Detta arbete studerar bl.a.
narkotikahantering frdn Afghanistan till Sveriges grinser och dess
konsekvenser fér sikerheten, men #ven organiserad brottslighet i
Ostersjéregionen, inklusive specifika projekt om minniskohandel och
minniskosmuggling. En delstudie inom detta forskningsomréde har varit att
s6ka skapa mer kunskap om de finansiella aspekterna av denna illegala
verksamhet, som trots att den utgér en central del av organiserad brottslighet

ir gravt understuderad.

Fér programmets rikning har Dr. Trifin Roule, en erkind expert pd illegala
finansiella transaktioner, bedrivit en preliminir studie av Sveriges och
Baltikums finansiella sikerhet. Dessa preliminira resultat presenteras i syfte
att belysa den finansiella sikerheten i regionen med sirskilt fokus pd Sverige.
Resultaten som redovisas hiri visar pd att penningtvitt utgdr det primira
hotet mot finansiell sikerhet i regionen. Efter frekventa méten med den
svenska Finanspolisen samt besdk hos deras baltiska motsvarigheter har Dr.

Roule kommit fram till éverraskande resultat.

Programmet fér Sidenvigsstudier genomférde, utéver Dr. Roules
undersdkning, tva internationella konferenser, om sikerhet i Eurasien samt
bekimpning av organiserad brottslighet i Baltikum, vilket har resulterat i tva
konferensrapporter. Dirtill har tvd framgingsrika workshops har hillits i
Riga, ledda av programmets forskare Niklas Swanstrém och Anna Jonsson, i
syfte att férdjupa vira kunskaper om den organiserade brottsligheten och

penningtvitt i regionen samt skapa 6kad insikt i de svérigheter rittsvisendet
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moter i kampen mot denna typ av kriminalitet. Dessa méten med experter

frin regionen har resulterat i ytterligare tvd omfattande rapporter.

Féreliggande rapport bidrar med preliminira resultat vad giller ett viktigt
men understuderat imne. Programmet #mnar att fortsitta att bedriva
forskning kring penningtvitt i syfte att bidra till skapandet av en stabil
kunskapsbas och en kompetens som f6ér nidrvarande saknas i Sverige.
Kunskapsutvecklingen kommer i huvudsak ske genom att man fortsitter att
samla den internationella erfarenheten gillande bekimpning av organiserad

brottslighet generellt och penningtvitt i synnerhet.

Rapporten har gjorts mojlig genom finansiellt stéd frdn regeringens
narkotikapolitiske samordnare (Mobilisering mot Narkotika), fér vilket vi

vill uttrycka var tacksamhet.

Svante Cornell

Forskningsansvarig

Programmet f6r sidenvigstudier
Institutionen fér euroasiatiska studier

Uppsala Universitet



Vad ir penningtvitt?

Processen genom vilken existensen, den illegala killan och anvindningen av
ursprungligen illegalt anskaffade likvida medel kamoufleras brukar kallas
penningtvitt. Processens mal idr att fi illegalt inférskaffade medel att se
lagliga ut genom anvindningen av flera steg. Man har kunnat urskilja tre

tydliga steg i penningtvitt:

e Placering av likvida medel: Detta ir nir de illegala vinsterna férs in i
det finansiella systemet, exempelvis genom insittning av kontanter pd

ett bankkonto.

o Skiktning av dessa medel: Syftar till att distansera pengarna fran dess
killa genom ett flertal transaktioner. Detta kan ske genom inkép och
forsiljning av olika investeringsinstrument eller genom en féljd av

dverféringar mellan konton i olika banker virlden éver.

o Integration i den legala delen av ekonomin: I detta steg dterintegreras
pengarna i den legala ekonomin, vilket kan ske genom att de investeras

inom till exempel fastighetsbranschen.

Generellt sett dr detta en process genom vilken pengarnas ursprung déljs.
Inkomsterna kommer i huvudsak frin kriminell verksamhet och ir
maskerade s3 att de ser lagliga ut genom att &terinvesteras i laglig

verksambhet.

Penningtvitt innefattar i princip varje finansiell transaktion eller varje fysisk
person som transporterar eller transfererar illegalt anskaffade finansiella
medel frin en plats till en annan. Linderna i Baltikum och Skandinavien ir
relativt svagt rustade fér att tackla denna typ av brottslighet.
Undersékningen som utférdes under 2005 visade att Sveriges lagstiftning

mot penningtvitt inte ens uppfyller internationella standarder utfirdade
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innan den 1 september 2001 (dvs. speciella FN-protokoll angiende
penningtvitt). Sverige uppfyller inte tre speciella krav satta av Financial
Action Task Force (FATF)’ efter september 2001 vilka syftar till att férhindra
och begrinsa penningtvitt och finansieringen av terrorism. FATF har
utfirdat fyrtio generella rekommendationer gillande penningtvitt som ir
riktade till alla medlemsstater.* Det dr oroande att stater inte har vilja eller
formaga att applicera de foreslagna rekommendationerna. Denna oro grundar
sig i att de mer specifika penningtvittsreglerna inte kan appliceras om staten
inte uppfyller grunden (dvs. generella internationella krav) fér bekimpning
av penningtvitt och terrorfinansiering. I en nyligen publicerad utvirdering
som FATF utfsrt konstaterades ocksd att Sverige endast uppfyllde 6 av de 40
allminna rekommendationerna till fullo. Alla andra linder som nyligen
utvirderats fick markant bittre resultat -~ Schweiz uppfyllde 10, Australien 12,
Norge 13, Irland 14, Italien 15 och Belgien 17. Siffrorna kan inte tolkas som en
absolut rangordning, men Sveriges underkinda betyg pekar pd

anmirkningsvirda tillkortakommanden.

Penningtvitt kan ocksd definieras som en nddvindig stédverksamhet for
organiserad brottslighet. Detta har lett till en &msesidig tillvixt av
penningtvitt och den illegala ekonomin. I svaga stater ir denna spiral tydlig
och grinsen mellan den legala och illegala ekonomin blir ibland mycket svér
att urskilja. Den finansiella aspekten av den organiserade brottsligheten har
dock ofta visat sig vara dess Akilleshil. Mer effektiv bekimpning av
penningtvitt kan dirigenom komma att utgéra en viktig del i kampen for att

minska trafficking och illegal minniskosmuggling.

> En internationell aktionsgrupp som foreslar itgirder mot penningtvitt och mot
finansiering av illegal verksamhet sisom organiserad brottslighet och terrorism.

* For ytterligare information: “The Forty Recommendations,” Financial Action Task
Force on Money Laundering, 20 June 2003 (incorporating amendments of 22 October
2004), http://www.fatf-gafi.org/datacecd/7/40/34849567.PDF.
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Penningtvitt anvinds idven i stor omfattning av terroristorganisationer.
Eftersom i princip alla stérre terroristorganisationer idag far en betydande del
av sina inkomster frin organiserad brottslighet, blir kampen mot

penningtvitt och terroristfinansiering i viss man samma sak.

Sammanfattningsvis syftar bekimpandet av penningtvitt inom Sverige
alltsi inte bara till att bevara landets ekonomiska sikerhet, utan dven till att
bidra till den internationella kampen mot terrorism och den organiserade
brottsligheten - inte minst i Sveriges niromrade. Mot bakgrund av detta ir

det férvadnande att dessa processer inte prioriterats hégre.
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Institutioner f6r Bekimpning av Penningtvitt

FATF
Financial Action Task Force on Money Laundering (FATF) 4r en oberoende

Paris-baserad internationell arbetsgrupp, initierad 1989 av G7-linderna i syfte
att uppritthdlla internationella standard som skall motverka penningtvitt
och terroristverksamhet. FATFs definition av penningtvitt ir “férvandling
eller transferering av illegalt anskaffad egendom i syfte att maskera
egendomens illegala ursprung eller assistera personer som ir inblandade i
denna kriminella verksamhet”. Enligt FATFs berikningar frdn 1996 omsatte

penningtvitt dd mellan 590 miljarder och 1,5 biljoner dollar arligen.>

FATF brukar genom sina rekommendationer paverka
finanssikerhetsklimatet i majoriteten av stater, medlemmar som icke-
medlemmar. Dessa rekommendationer omfattar legala férindringar, allt frin
brott- till straffbalken. Dessutom féresld&r man &tgirder som finansiella
institutioner liksom olika icke-finansiella aktdrer kan och bér genomféra.
Rapportering av misstinkta transaktioner ir kontroversiella men nédvindiga
dtgirder. Man tar dessa steg i syfte att avskricka misstinkta och framtida
penningtvittare. En effektiv och kompetent myndighet samt god
finansiering av dess verksamhet ir nyckeln till en effektiv bekimpning av
organiserad brottslighet generellt och penningtvitt i synnerhet. FATF
foresprikar dven transparens av deras fértroendevalda personers ekonomi

samt statsanstillda direktdrer med hégt ekonomiskt ansvar.

Internationellt samarbete 4r en i raden av rekommendationer som FATF
framhiver. Omsesidigt samarbete mellan staters rittsvisende och utlimning

ir viktiga verktyg for ett forbittrat samarbete. Samarbetet mellan de olika

* Ibid.
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rittsvisendena i Ostersjoregionen dr dock dnnu inte institutionaliserat vilket

ir oroande.

FATFs speciella rekommendationer 4r en fortsittning pd tidigare
rekommendationer dir man specificerar insatser en stat kan genomféra i
arbetet mot penningtvitt. Dessa rekommendationer inkluderar ratificering
och implementering av FN:s resolutioner gillande kriminalisering av
terrorfinansiering och penningtvitt. I samband med detta berérs
konfiskering av (misstinkta) terrortillgdngar, rapportering av misstinkta
transaktioner knutna till terrorism, riktlinjer f6r internationellt samarbete
satta av G7 och FN, liksom fér vilgérenhetsverksamhet samt

penningskurirer.

Nir stater inte kan uppfylla de generella kraven &r detta orovickande. Det
betyder att staten inte heller kan férritta mer specifika och detaljerade
rekommendationer som utgdr grunden f6r de konkreta verktygen mot

penningtvitt.

Sverige har inte uppfyllt alla FATF:s 40 rekommendationer. Till exempel
specificerar en av rekommendationerna att banker bér genomféra
bakgrundskontroller av sina anstillda. Sverige har inte lagstadgat i denna
friga in, vilket med att bankerna kan ha otillricklig kunskap om sina

anstilldas bakgrund.

Sverige 6vervakar inte heller penningéverféringar mellan de olika finansiella
institutionerna runtom i landet, sisom FATF rekommenderar. Detta ir
besvirande, dd Sverige inte uppfyller generella internationella normer vilket
okar den finansiella osikerheten i regionen. Denna brist skapar i sin tur
problem f6r landets finansmarknad och fér EU i stort. Problematiken
forvirras av att Sverige inte dr lika integrerat i dvervakningen genom

internationella finansorgan jimfért med sina baltiska grannstater.
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Bankvisende

Det svenska bankvisendet dr utsatt foér illegal verksamhet pd grund av
frdnvaron av tillrickliga sikerhetsitgirder och 6vervakningssystem. Svenska
banker anvinder sig inte av elektronisk dvervakningsprogramvara i syfte att
avsldja penningtvitt som sker genom att en transaktion delas upp i flera
mindre delar som var for sig ir fér smad for att uppmirksammas (s.k.
smurfing). Bankerna ir skickliga pid att &vervaka internationella
transaktioner, men de &6vervakar inte nationella transfereringar.
Problematiken férvirras nir det konstateras att en av de stérsta bankerna i
Baltikum 4r svensk. Om bankerna inte kontrollerar transaktionerna i
Sverige, hur gér de nir det giller deras kontor i resten av regionen?
Dessutom fir inte bankcheferna tilltride till kontohavarnas databaser, vilket
de bér fd i syfte att bedéma deras kunders sanna identitet. Féljaktligen kan
man inte med sikerhet faststilla den egentliga kontohillaren i banken. Dessa
brister strider mot FATFs speciella rekommendationer och skapar ett

sikerhetshil i det svenska bankvisendet.’

Mindre finansiella aktérer sdsom valutavixlingskontor har vid maéinga
tillfillen kopplats till lagstridig verksamhet. Rapporterna kring sddan
verksamhet har varit f3 i Sverige. Detta beror inte pd att sddan verksamhet
inte pagir i landet utan troligen pd att bankerna och mindre finansiella

aktdrer inte har adekvat 8vervakningsutrustning.

Emellertid har myndigheter i Sverige stingt ett transfereringskontor i

Stockholm, nimligen det somaliska banksystemet al Barakat, i november

 FATF:s femte rekommendation innebir huvudsakligen att ” Financial institutions should
not keep anonymous accounts or accounts in obviously fictitious names.” Vidare
rekommenderar den finansiella institutioner att avsta fran att gora affirer nir de inte kan
identifiera sin kund. De fullstindiga rekommendationerna finns tillgingliga pa FATE:s
hemsida:
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2001 efter att amerikanska myndigheter framférde misstankar till Sverige
mot al Barakat som en finansiir av terrorverksamhet. Man har dock haft

svarigheter med att stédja misstankarna med héllbara bevis.

Det anmirkningsvirda dr att ett dussin andra vixlingskontor har startat
verksamhet i syfte att ersitta al Barakat, vilket visar att Sverige inte har
overvakningsverktyg ndédvindiga for att littare f& kontroll &6ver
verksamheten. Dessa kontor anvinds i huvudsak av immigranter som
dverfér pengar till familj och slikten i hemlandet. Man bér skapa rimliga
forhéllanden fér penningdverféring som ir kostnadseffektiva och litta att

spara.

MONEYVAL

Moneyval ir Europarddets expertrdd vilket gér regelbundna bedémningar av
arbetet mot penningtvitt inom medlemsstater, tidigare dven kint som PC-R-
EV. Denna expertgrupp etablerades av Europarddet i syfte att skapa ett
sjalvgranskningsverktyg  angdende utvecklingen av  dtgirder mot
penningtvitt dir alla Ridets medlemmar, som inte alla ir medlemmar i
FATF, granskas. Moneyvals rekommendationer féljer i huvudsak FATFs

modell.
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Svensk Finanssikerhet

Rapportering

Inte f8rrdn 1 januari 2005 antog Sverige EU:s penningtvittstandard gillande

7. Landets brottsbekimpande myndigheter har dirmed

hégkostnadsvaror
forlorat fyra ar av erfarenhet nir det giller kampen mot penningtvitt. Vidare
ir Sveriges lista dver hégkostnadsvaror som maéste rapporteras in langt ifrdn
komplett. Det hade varit effektivare att helt enkelt bestimma att alla inksp
(eller uppkdp) 6ver en viss summa maéste rapporteras. Ett problem ir att EU
och USA inte ir dverens om vem som ska rapportera vad. Till exempel
kriver USA:s “Patriot Act” att researrangdrer rapporterar alla transaktioner
som ir Over en viss summa samt att dessa transaktioner skulle kunna

relateras tlll pennlngtvatt. De Europelska researrangorerna ar inte tvungna

att rapportera denna typ av transaktioner.

Sverige dvervakar inte ideella vilgérenhetsorganisationer. Detta dr oroande
med tanke pd att det har bevisats att vilgérenhetsgrupper har anvints fér att
skicka pengar till misstinkta terrorgrupper. Regleringen av si kallade

alternativa betalningsférmedlare 4r 4ven mycket bristfillig.

En samverkansgrupp bestdende av olika myndigheter presenterade 2005 en
rapport om s kallade alternativa betalningsférmedlare. Rapportens forsiktiga
uppskattning var att dessa irligen svarar fé6r mer 4n en miljard kronor i
utlandsbetalningar frin Sverige. Overféringarna sker huvudsakligen

anonymt och med mycket begrinsad bokféring, vilket skapar uppenbara

7 Varor dir kostnaden overstiger 15,000€

® USA:s Patriot Act antogs den 26 oktober 2001 (107 H.R 3162, den finns tillginglig pa
htte://thomas.Joc.gov). Paragraf 311 i denna lag siger att alla inhemska finansiella
institutioner eller nationella finansiella aktérer kan krivas bevara en lista 6ver sina kunder och
transaktioner som ett led 1 kampen mot penningtvitt. Sedan lagen antogs innebir definitionen
av “finansiella institutioner” att dven resefretag inkluderas 1 denna kategori.
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risker f6r penningtvitt och terroristfinansiering. Detta illustreras tydligt av
att tvd min i oktober 2005 démdes till fingelsestraff i Sverige f6r att ha
finansierat terrorddd mot civila i Irak. Detta skedde via en alternativ
betalningsférmedling som en av minnen drev i Malmé. Férundersékningen
inleddes i detta fall efter tips frdn utlindska sikerhetstjinster. Eftersom
Finansinspektionen dn idag inte har ritt att géra en platsundersékning l5per
oseridsa betalningsférmedlare dverlag en begrinsad risk att drabbas av
allvarliga paféljder. Sverige bér insistera pd att pengar skall Sverféras
elektroniskt, dvs. frén ett konto till ett annat, dd denna process bokférs och

rapporteras vilket gor det littare att spéra.

Penningtransaktioner

Transfereringar av stora summor kontanter ir ytterligare ett hot mot svensk
finansiell sikerhet. Kontanter anvinds vanligtvis vid stora narkotika-
transaktioner och dessa transaktioner utférs betydligt littare om man
anvinder sig av kontanter bestiende av hdga valdrer, som t ex soo Euro-

sedlar.

EU har f6r nirvarande inga klara grinser 6ver hur mycket kontanter resande
fir ta med sig in till EU, och man har inte som policy att kriva att man
avsldjar pengarnas ursprung. Till exempel kan en person resa in i EU med 100
oooe i kontanter utan att ha ndgon som helst férklaring eller krav pd
rapportering om pengarnas ursprung. Det finns ingen anledning att tilldta att
sd stora summor pengar kommer in i landet utan ndgot pappersspér.
Tvirtom, stora summor pengar bdr vid ankomsten till EU &verféras till
nigon form av behandlingsbara medel, t.ex. att man ligger in de pd ett
tillfilligt konto, s& att man har en méjlighet att f5lja dessa pengar om det

skulle bli nédvindigt.

Den negativa effekten av frdnvaron av klara regler f6r hanteringen av stora
summor kontanter i Sverige och Europa férstirks av det faktum att bankerna

inte har méjligheter att vervaka suspekt verksamhet.
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Svenska myndigheter

Generellt sett férvintar sig polismyndigheter att bankerna och de &vriga
foretag som omfattas av penningtvittslagen rapporterar all misstinkt
aktivitet relaterad till penningtvitt. Om bankerna misslyckas att rapportera
sddan verksamhet, kan Finanspolisen inte utféra sitt arbete. Vidare dr de
”suspicious transaction reports” (STR) som dessa huvudsakligen baserar sitt
arbete pd sillan av hdg kvalitet. Situationen f&rvirras ytterligare av att
svenska Finanspolisen inte har befogenheter att frysa eller blockera
tillgdngar, till skillnad frdn dess motsvarigheter i Finland och Estland som
har ldngt storre befogenheter. I Sverige dr det dklagarens roll att frysa eller
beslagta tillgdngar, s8 Finanspolisen méste g ett steg extra fér att genomfora
delar av sina uppgifter. Den svenska allminheten har begrinsad kunskap om
FI;s roll i bekimpningen av penningtvitt. Inte f8rrin mot slutet av 2005 hade
FI fitt en egen hemsida’ dir nédvindig information om denna myndighet
finns att tillgd. De flesta problem som belastar Finanspolisen ir relaterade till
bristfillig finansiering och bemanning, och inte viljan att géra ett bra jobb.
En av experterna beskriver situationen pé féljande sitt: “det dr bra anstillda
som gor ett bra jobb, men de ir underbemannade, utan tillrickliga anslag och
trining for att gora ett dnnu bittre jobb”. En smirre detalj visar pd den laga
prioritering som finanssikerheten tillmits. Finanspolisen ir inte placerat i
huvudsitet fér Rikspolisstyrelsen pd (Polhemsgatan 30) utan den ligger
forhéllandevis lingt ifrdn (Norr Milarstrand 6). Inom en snar framtid
kommer dock Finanspolisen att flytta sitt kontor tillbaka till
Rikspolisstyrelsen dir man hoppas kunna héja myndighetens status och

prioritering i form av stérre anslag och bemanning.

Finansinspektionen (FI) har inte givits goda férutsittningar att lyckas,
framforallt pd grund av kronisk underfinansiering och underbemanning.

Fram tills nyligen hade FI endast en person heltidsanstilld som arbetade

? Finanspolisens hemsida:www.polisen.se/inter/nodeid=4298&pageversion=1.html
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huvudsakligen med penningtvitt. Idag har personalstyrkan utdkats till tre

personer men ytterligare rekryteringar skulle te sig synnerligen befogade.

Den svenska tullmyndigheten brottas ocksé med liknande problem bestiende
av underbemanning och déilig finansiering nir det kommer till
narkotikasmuggling och organiserad brottslighet. Ett av de stérsta problemen
ir att tullen inte kan beslagta illegalt gods, utan tvingas komma med svepskil
for att kunna foérdréja processen vilket ger mer tid fér undersékning av

irendet. Denna situation férvirras ytterligare av underbemanning.

Aklagarmyndigheten ir ocksi kraftigt underbemannad. Under 2004 kunde
endast tio fillande domar registreras gillande ekonomisk brottslighet 1
Sverige, och nistintill alla var rubricerade som skattebrott. Enligt
Brottsférebyggande Radet lagférdes under 2004 endast tre fall av
penninghileri och penningférseelse®. Sverige 4r bra pa att 4tala
skattesmitare, men mycket simre pé att dtala individer kopplade till illegal
ekonomisk verksamhet, sisom penningtvitt. Man har inte uppmirksammat

kriminella ligors ekonomiska transaktioner.

Det kan ocksd observeras att kommunikationen mellan myndigheter i
Sverige i dessa fridgor ir ytterst bristfillig. Dessutom &r sikerhetsdialogen
mellan den privata och offentliga sektorn otillricklig gillande den finansiella
och monetira sikerheten. Till exempel 6vervakas nya éverféringskontor likt
al Barakat inte. Dessa kontor bér behandlas med respekt, och anpassas till
gillande modellen fér dverféring av pengar i vilken man tydligt kan se och
folja pappersspdret i syfte att 6vervaka och sikra penningtransaktioner som i

huvudsak leder utomlands.

Sveriges finansiella sikerhet 4r problematisk, vilket férklarar det ldga antalet

atal som vickts under det senaste 4ret. Det kan vara si att Sverige har tur och

 Den officiella statistiken f6r 2005 ir #nnu inte tillgéinglig, men det finns indikationer
pé att antalet lagférda fall 8kat drastiskt. En siffra som nimnts ir 14 fall.
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inte dr utsatt fér stora hot gillande penningtvitt, men detta kan endast
bevisas genom att utféra en grundlig och systematisk undersdkning.
Anekdotisk information frdn internationella experter visar dock pé
motsatsen, nimligen att Sverige ir ett av de linder som bland annat p.g.a. sitt
svaga férsvar mot penningtvitt foredras av viktiga kriminella nitverk, inte

minst i de baltiska staterna.

Penningtvitt dr ett regionalt, t.o.m. globalt problem som maéste bekimpas
genom mellanstatligt samarbete. De svenska bristerna i finansiell sikerhet
bidrar till bristerna pd regional nivd, men Sverige ir lingtifrdn det enda
landet med problem. Den inofficiella kommunikationen mellan myndigheter
i de baltiska staterna ir viletablerad, till skillnad frdn den officiella.
Finanspolisen i Sverige, Finland och Estland lagrar sina databaser p& tre helt
olika sitt vilket omdjliggdr effektiv kommunikation. Utéver detta ir alla tre
underfinansierade. Frdgan blir: varfér genomférs inte en omorganisering av
regionens finansiella sikerhet? Dessa stater skulle kunna samla sina
gemensamma resurser och effektivisera arbetet pa ett utomordentligt sitt,
genom att skapa en stérre gemensam databas dir all data kontinuerligt
revideras och ge 4tkomst till denna till de olika myndigheterna. Ett
uppenbart exempel blir att svdrigheten med stavningen av ryska namn
undviks och att ett universellt regionalt informationssystem utvecklas vilket

i sin tur skulle 6ka sikerheten.

Det finns ménga olika sitt att forflytta pengar i regionen. Penningkurirer,
fastighetsmarknad, kontantbaserade affirer, vadslagningskontor, férsiljning
av  hégkostnadsgods och férsikringsbolag 4r alla attraktiva fér
penningtvittare. Falska fakturor dr ett vanligt sitt att lura till sig pengar fradn
individer och féretag. Falska féretag som anvinds som en fasad fér illegal

verksamhet har ocksa blivit vanligare.
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Situationen i Baltikum

Lettland

Situationen i Lettland illustrerar regionens problem med penningtvitt.
Under 2004 undersékte den Lettiska Finansmarknadskommissionen
sikerheten hos nitton Lettiska banker. Resultatet blev att en bank blev
botfilld direkt, vilket betydde att sikerhetssituationen i denna bank var usel.
Fem banker blev placerade under hird bevakning av myndigheterna och i
slutet av 2004 borjade ytterligare dtta banker hdrdbevakas av myndigheterna.
I tvd banker har myndigheter krivt avgidng av minst en styrelsemedlem
medan tvd andra uppmanades att byta ut hela styrelsen. Banksikerheten och
skyddet mot penningtvitt ir alarmerande svag. Kommissionen har iven
undersdkt sju férsikringsbolag under 2004 varpd tvad bolag blev bétfillda
omgdende. Under 2003 och 2004 har Kommissionen beordrat fyra
forsikringsbolag att i helhet byta ut sina styrelser. Rapporter frin experter i
Lettland visar pd att penningtvitt dr ett av de mest centrala problemen i
landet. Stora summor fran illegala ryska oljeinkomster misstinks ha blivit

lagrade och 8terinvesterade i huvudsak i den lettiska fastighetsmarknaden.

Estland och Litauen

Inférandet av nya institutioner fér kontroll av penningfléden i Lettland har
forbittrat situationen ndgot. Dock kan man se fortsatta svarigheter i Estland.
Uthyrning av bilar 4r i huvudsak kontrollerad av organiserade kriminella

nitverk som anvinder denna bransch i en klassisk penningtvittanda.

Situationen i Litauen 4r lik den i Lettland. Korruptionen pé ligre
samhillsnivder har varit relativt begrinsad genom att man har skapat
nédvindiga institutionella strukturer fér att bekimpa denna typ av
korruption. Dock har korruptionen varit problematisk pd hégre nivder och

hir krivs stdrre insatser.
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Regionalt samarbete och institutionella reformer

Den alarmerande situationen i Lettland 4r inte en anomali. Penningtvitt
utgdr ett mycket stort hot f6r hela den baltiska regionen. Regionen ir inte ett
omrdde dir dessa problem idag kan l8sas genom att applicera internationella
standard mot penningtvitt. Losningen ir att Baltikum maéste 8ka kraven pé
sin sikerhet &ver den internationella minimistandarden. Fér att kunna fi
kontroll éver organiserad brottslighet och penningtvitt dr det viktigt att
stater stiller s hoga krav pd sin lagstiftning, tillsyn och utredning som

situationen kriver.

Den visentligaste aspekten i framtida sikerhetsférbittringar ir att sitta upp
dvervakningsmjukvara i syfte att avsldja suspekta penningdverféringar.
Norge har redan tagit det steget i januari 2005. Det vanligaste argumentet
mot detta férslag brukar vara att mjukvaran dr fér dyr, men argumentet
haller inte nir man konstaterar att finanssikerheten dkar och dirmed skapar

en gynnsam investeringsmiljt').

EU-medlemskapet har varit nyttigt f6r de baltiska staterna, framférallt vad
giller att reformera nyckelinstitutioner sisom tullen. Fortsatta férbéttringar
ir nédvindiga med tanke pd att Lettlands &stra grins ocksd ir EU;s grins

mot Ryssland.

Institutionella reformer i Baltikum har lett till 6kad statlig kontroll av
penningfléden, eller &tminstone bittre 6vervakning av flddena. Till exempel
ir Estlands banker forpliktigade att rapportera penningtransaktioner storre
in 100,000 EE (58,700 SEK) i kontanter och 200,000 EE (117,400 SEK) i icke-
kontanta medel. I Litauen &r rapporteringsgrinsen fér transaktioner med
kontanter mycket hégre, 50,000 LTL (130,000 SEK). Lettland har ligre
kontantgrinser fér rapportering och dirmed den striktaste lagstiftningen
bland Baltstaterna. Kontantgrinsen for rapportering ir 1,800 LVL (23,000
SEK). Man skulle kunna o6ka rittsvisendets effektivitet och genomslag i

bekimpningen av organiserad brottslighet genom koordinering av de baltiska
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lindernas lagstiftning och regelverk. Kontrollen av de vitala penningflédena
och &vervakning av dessa minskar illegala transaktioner och tvingar

brottslingar att leta efter nya transaktionsvigar.

Penningtvitt 4r en relativt ny sikerhetsdimension som 4r svdr att
kontrollera, framférallt i regionens kontantbaserade ekonomier. Det ir svart
att kontrollera penningfléden som ir baserade pa frekvent anvindning av
kontanter, och dirmed besvirligt att spéra illegala medel och finanser vilka

blir investerade i den legala delen av ekonomin.

Ryssland

Penningtvitten av biade legala och illegala medel som passerar det svagt
bevakade banksystemet i Ryssland, férsikringsbolag, och kasinobranschen ir
hipnadsvickande. Huvuddklagare Vladimir Ustinov har beriknat att mellan
20-25 miljarder dollar drligen “tvittas” genom de ryska finansinstitutionerna.
Det uppskattas att organiserade kriminella grupper ligger bakom de flesta
transfereringar av illegala medel, och att kriminella grupperingar kontrollerar
mer in en tredjedel av Rysslands banker. Vidare uppskattningar visar att ca
40 procent av landets BNP utgérs av den si kallade “gria ekonomin”. Efter
en ytlig granskning kan konstateras att de storsta hindren fér férbittring av
kampen mot penningtvitt i Ryssland &r kroniska brister i rittsvisendet och

de lagstiftande samt finansiella sektorerna.
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Konkreta Forslag f6r Férindring - Sverige

Sverige bor underlitta 4tal i fall dir man misstinker penningtvitt i syfte att
littare kunna lagféra misstinkta férbrytare. Under nuvarande regler ir det
svért att driva utredning och 4tal vid misstanke om penningtvitt. Sverige bor

ocksd inritta regler om omvind bevisbérdan, dvs. att idgarna till stora

summor pengar maste
presentera och bevisa
pengarnas ursprung. Som det
ir nu maéiste staten bevisa att
ndgon har wvarit inblandad i
penningtvitt. Férutom detta
miste staten iven binda
personen eller personerna till

andra kriminella handlingar

for att kunna atala individen.

Ett konkret férslag ir att alla
transaktioner som &verstiger
120,000 kr skall registreras.
Nir det giller
pengatransfereringar av typen
penningférsindelser till
familjer i tredje land &4r en
mojlig atgird att uppmuntra
organiserade

invandrargrupper (féreningar,

forbund, samt andra

Konkreta brister i bekdmpningen
av penningtvétt och
terrorfinansiering i Sverige

Bristfalligt genomférande av EU;s anti-
penningtvattsdirektiv

Tre av FATFs speciella rekommendationer
géllande terrorfinansiering ar inte uppfyllda

Bristfallig anvdndning av elektronisk
overvakningsutrustning (mjukvaran) i
banksektorn

Otillracklig rapportering av
gransdverskridande valutahandel

Avsaknad av interna bevakningslistor

Langsamma mekanismer for beslagtagning av
(misstankta) illegala tillgangar

Brist i regleringen av véaxlingskontor

(hawaladars)

Finansbrott och &tal: 2003: 19 st. 2004: 10 st.
Dessa atal géllde framst skattebrott. Under
2004 lagférdes endast tre fall av penninghaleri
och penningfdrseelse.

organisationsformer) att gora alla

penningtransfereringar frdn ett bankkonto till ett annat. Dirtill ir en
mdjlighet att erbjuda muslimska grupper rintefritt sparande och lan som i

fallet med JAK-banken som startades sin verksamhet under 1960-talet. Detta
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skulle tillse att informella former av penningférsindelser inte kan anvindas

for terrorfinansiering eller utnyttjas av organiserad brottslighet.

Finanspolisens befogenheter bor utdkas, s8 att man kan frysa finansiella
tillgdngar vid misstanke om grov ekonomisk brottslighet. Dessutom bér
dtminstone en finansiell expert vara inbidddad i varje gren av rittsvisendet.
Detta skulle i sin tur 8ka kunskapen om finansiell brottslighet samt &ka
kompetensen fér att 16sa sddana brott. Vidare skulle fillda brottslingar kunna
f3 stringare straff i jimforelse med det nuvarande svenska genomsnittet, ett

ar i fingelse.

Rittsvisendet behdver en omedelbar 6kning av resurser i form av Skade
anslag och personal. Dessa o6kningar kan komma frdn staten eller
statsinitierade resursférdelningsprogram. Till exempel skulle tullen kunna

auktionera bort beslagtagna varor fér att kunna 8ka sin egen budget.

Skapandet av en regional expertgrupp vilken har i uppgift att studera
finansiella marknader ir nédvindigt. S8dana grupper existerar redan i
Vistindien, Eurasien, Asien, Afrika och Latin Amerika. Det finns inga
anledningar att inte skapa en regional arbetsgrupp fér finansiell brottslighet i
Ostersjsomridet. Dess ansvar skulle kunna omfatta prevention av ID-
kortstolder vilket dr ett mycket stort problem i Lettland. Ett steg i leden av

16sningar skulle kunna vara inférandet av biometriska ID-kort.

Verkligheten rérande systemet fér att motverka penningtvitt i Sverige ar
alarmerande. Detta gor Sverige till en attraktiv maéltavla fér kriminella
grupper vilka séker tvitta sina tillgdngar genom linder med svaga regler mot
penningtvitt och pd sd sitt legalisera sina tillgdngar. Med tanke pd de
skyhdga summor som illegalt férdes ut frdn transitionsekonomierna i forna
kommuniststater under 19g9o-talet ir det hogst betydande summor som ir i
fraga. I takt med att internationella finansiella transaktioner &kar i
omfattning och blir allt mer tillgingliga gér alltsd marginella skillnader 1

lagstiftning att illegala fértjinster snabbt kan styras om mot linder med
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svagare lagstiftning. Som brukligt 4r kriminella grupper snabba att utnyttja
skillnader i lagstiftning och otillrickligt myndighetssamarbete bidde inom och
mellan grinser. Det ir hog tid att utféra en &vergripande riskanalys av
Sveriges finansiella sikerhet. I viss mdn kommer detta att ske inom ramen
fsr den  statliga utredning som underséker hur EU:s nya
penningtvittsdirektiv skall implementeras. Direktiven fér denna utredning
inkluderar iven att ta hinsyn till FATF:s 40 rekommendationer och
organisationens nyligen avslutade utvirdering. Det dr dock viktigt att den
politiska medvetenheten om problematikens &kar sd8 att resultatet av
utredningen blir att rittsvisendet ges de resurser och verktyg som behévs.
Detta bér fdljas av 4rliga rigordsa granskningar av utvecklingen for att
sikerstilla att den finansiella sikerheten kontinuerligt anpassas fér att kunna
bemdta nya utmaningar pd limpligaste sitt. Vidare kan det komma att

behévas kompletterande studier.

Det finns ingen anledning just nu att tro att Sverige inte ir tillhdll for
kriminella nitverk och deras illegala verksamhet. Trots att en uttémmande
studie av faktiska férhéallanden, allts4 till vilken grad Sverige faktiskt utsitts
for penningtvitt, legat utanfér detta mindre arbetes mandat bér noteras att
indicier och anekdotisk information som uppkommit under arbetets ging
snarare tyder pd att Sverige till betydande grad ir utsatt for detta. Vissa
europeiska experter hivdar tom. att Sverige ir ett av de linder i EU som ir i

den stdrsta riskzonen fér penningtvitt.

Frigan 4r om Sverige behdver en djup kris fér att kunna inse allvaret i
situationen? Genom fallet med de tvd min som i oktober 2005 démdes for
terroristfinansiering i Irak finns det nu tydliga beligg fér kopplingen mellan
landets bristande finanssikerhet och storskalig terrorism riktad mot civila.
Nigra méinader tidigare hade idven en samverkansgrupp bestiende av olika

svenska myndigheter presenterat en rapport om bristerna i Sveriges
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hantering av de si kallade alternativa betalningsférmedlarna. Trots detta har
mainga av dessa brister fortfarande inte dtgirdats. Sverige erbjuder idag stora
mojligheter for att flytta illegala varor och pengar fér terrorverksamhet. Utan
att utféra en omfattande och grundlig granskning av den finansiella
sikerheten ir det omojligt att férsikra att Sverige inte 4r utsatt fér stora hot 1
denna sektor. Det finns ingen anledning att & priori dra slutsatsen att en
massiv kriminell aktivitet, antingen i eller utanfér landets grinser, inte
stédjer terrorgrupper utanfér Sverige genom att anvinda Sverige som en
korridor. Detta utéver de problem som den till grov organiserad brottslighet
nira kopplade penningtvitten innebir. Sanningen ir att ingen idag vet hur

stort detta problem ir, vilket i sig 4r mycket talande.

Avslutning

Sverige har tagit pi sig en ledande roll i Ostersjdomridet och bér dven i
fortsittningen leda utvecklingen framét. Men vad giller finansiell sikerhet ir
det svart att finna information: det finns ingen &versikt dver arresteringar
relaterade till penningtvitt. En stor klyfta tycks finnas mellan operativ
personal och beslutsfattare pd bide hogre nivd inom myndigheter och den
politiska sfiren. De senare tycks helt enkelt inte inse det potentiella allvaret i

situationen.

Det stdrsta problemet i Sverige gillande bekimpning av penningtvitt ir
underbemanning som ir en direkt konsekvens av den laga politiska prioritet
som dessa fradgor dtnjuter. Sverige stdr nu infér behovet att ompréva varje led
i kedjan f6r att kunna gdra genomgripande férindringar i rittsvisendet.
Vissa indikationer pekar pd att stora belopp likvida medel férmedlas till
kriminella grupper genom det svenska banksystemet. De maéinga svenska
bankerna i Baltikum kan mycket vil, férmodligen ovetandes, spela en

nyckelroll i penningtvittprocessen.

Avsaknaden av sirskilda mjukvaruprogram fér att frhindra ”smurfing” i de

svenska bankerna kan ha en stark dragningskraft fér omfattande
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penningtvittstransaktioner. Enligt det svenska tullvisendet kriver inte
Sverige att stora innehav av kontanter deklareras nir man reser in eller ut ur
landet, vilket méjliggor riskfria 6verféringar av stora summor kontanter, vad
som ofta kallas ‘bulk cash’. Av erfarenhet att déma &r svenskt rittsvisende
skickligt pd att spdra skattebrottslingar, men undermaliga i att jaga och ta fast
penningtvittarna. Hir tycks en uppenbar felande link i prioriteringskedjan

samt i bedémningen av olika brotts allvarsgrad finnas.

Dessutom maéste idag allt beslagtagande av gods och pengar g& via domstol
och inte sisom i minga andra linder genom Finanspolisen. Detta éppnar for
blixtsnabba transaktioner, dir pengarna byter &gare innan man hinner
reagera. Den férlingda byrdkratiska processen leder till handlingsférlamning
trots att den goda viljan ir befintlig. Konsekvenserna av oviljan att férindra
systemet i Sverige medfér allvarliga konsekvenser, inte bara fér sjidlva landet

utan fér regionen och hela EU.
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Executive Summary

The financial security of Sweden and the Baltic States is a source of serious
concern. For example, Sweden only complies fully with 6 out of 40
recommendations that the intergovernmental organization Financial Action
Task Force (FATF) has issued on how to improve the overall financial
security of a country. All other countries which have recently been evaluated
received significantly better results — Switzerland complied fully with 10
recommendations, Australia with 12, Norway 13, Ireland 14, Italy 15 and
Belgium 17. These numbers should not be seen as an absolute ranking, but the

failure of Sweden points to remarkable shortcomings.

One problem is that Sweden’s legislation in this area is difficult to apply in
practice and that the fight against money laundering seems to be low on the
political agenda. This has resulted in few prosecutions and even fewer
convictions. During 2004 only three cases of money laundering was brought
to justice”. The punishments meted out are furthermore relatively lenient in
comparison to the serious nature of these crimes - the maximum punishment
for terrorist financing is for example only two years of imprisonment for the

basic crime.

The major problem however relates to deficiencies in Sweden’s preventive
regulations. Swedish banks fail to fully comply with its customer due
diligence responsibilities, weakening their ability to assist law enforcement
agencies. Background-checks of bank employees are also insufficient.
Regulations of informal money remitters are surprisingly weak. A modest

estimation indicates that these financial actors transferred over one billion

" The official statistics are not yet available for 2005, but it seems that the number of
convictions has increased drastically. One number mentioned is 14 convictions.

" If the act is also punishable under the Act on Responsibility for Terrorist Offences,
the maximum penalty could however be up to life imprisonment.
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Swedish Krona (SEK) out of the country in 2003 alone. These transactions
are mainly carried out anonymously and with very limited accounting,
creating obvious risks for money laundering and terrorist financing. This
was clearly illustrated when two Swedish citizens were sentenced to jail in
October 2005 for financing large-scale acts of terrorism against civilians in
northern Iraq. These transactions were carried out through an informal
money transmittal organization which one of the men ran in Malmé in
southern Sweden. The investigation into the case was initiated only after the
Swedish security services were tipped of by their American and German
counterparts. In spite of this event, the Swedish Financial Supervisory
Authority (Finansinspektionen) is still not allowed to carry on-site inspections
of these financial actors. Neither are Swedish charitable organizations
audited in any structured fashion. This is remarkable, as it has been
extensively illustrated that such organizations have previously been abused

for terrorist financing.

There are also technological gaps in the Sweden’s defense against money
laundering. For example, the Swedish financial inspection unit
(Finanspolisen) receives a majority of the approximate 10 000 suspicious
transaction reports (STRs) issued every year by fax. Swedish banks - as
opposed to for example Norwegian banks - do not use surveillance software
that identifies so-called “smurfing”, i.e. when a financial transaction is
divided into several smaller fragments which by themselves will be too small

to attract any attention.

Furthermore, knowledge about the extent of financial crimes in Sweden is
limited. Sweden has not carried out any extensive risk analysis of its
financial sector, neither has it subjected its regulatory framework to any

regular internal evaluations in order to monitor progress. A review of
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whether its current laws and regulations are sufficient to protect charitable

organizations from being used for terrorist financing is also sorely lacking.

The Swedish law enforcement agencies which combat financial crime have
knowledgeable and dedicated staff, but are underfinanced and understaffed.
Until recently, the Swedish Financial Supervisory Authority had only one
person working full-time with money laundering. Currently, two more staff
have been hired, but further recruitments would seem strongly justified. The
Swedish financial intelligence unit (Finanspolisen) are facing similar

difficulties.

Theoretically, it is possible that the low number of convictions on money
laundering charges results from Sweden being unusually free from financial
crime. The most probable explanation is however that the low number of
convictions is a consequence of deficient legislations that coupled with
understaffed and underfinanced authorities have made the Swedish law
enforcement agencies comparatively inefficient in combating money
laundering and terrorist financing. Anecdotal evidence also points in this
direction, as international experts argue that Sweden has become a popular
destination for money laundering schemes among important criminal

networks, especially from the Baltic states.

The problems that Sweden is grappling with are further aggravated by the
fact that other countries in the Baltic region also have severe shortcomings in
their financial security. A government study of 19 Latvian banks led to one
bank being fined immediately, two banks being encouraged to replace all of
its governing board and thirteen banks becoming strictly supervised by the
government authorities. Another study of Latvian insurance companies led
to similar results. Large amounts of illicit Russian oil money are also
suspected to have been invested mainly in the Latvian real estate market. EU
membership has led to institutional reforms that have increased state control
over money flows within the Baltic region. However, several problems still

remain and it is obvious that these countries need to strengthen their anti-
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money laundering regimes well above international minimum standards in
order to come to terms with these challenges. Money laundering in Russia is
stunning in terms of its extent and reach and as the Baltic countries make up
parts of the eastern border of the European Union, the financial security here

indirectly affects the financial security of the whole union.

There are a number of steps that may be taken in order to strengthen the
financial security of Sweden. Sufficient funding of relevant law enforcement
agencies and an increased regulation of informal money remitters should be
an obvious first step. Swedish legislation may be improved and the
punishments increased. An extensive risk analysis of the financial sector
should also swiftly be undertaken. On a regional level, there are large
potential gains to be made from improved coordination, both in terms of
harmonizing legislation and regulations, institutionalizing official
cooperation and possibly creating joint databases. Effective policys to counter
money laundering offer a potent tool in the struggle against organized crime
and international terrorism. However, as the implementation of the Third
Money Laundering Directive of the European Union is being launched, it is
of outmost importance that awareness of the seriousness of the situation is

increased among the political leaders of Sweden.





